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CYBERSECURITE =

Sensibilisez et formez toutes vos équipes IT et vous aux
bonnes pratiques de la sécurité informatique de fagon
durable et efficace et avec des méthodes a jour,
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ACX 101.1 : La sécurité informatique usuelle

Durée : 01 mois | Cursus pour acquérir les bonnes pratiques de la sécurité (ECSU)
®  |ntroduction a la sécurité informatique et a la certification ECSU (ACX 101)
® La sécurité des systemes d’exploitation
m Lasécurité des équipements mobile

Encryptage, sauvegarde et récupération des données
La sécurité des réseaux

L'ingénierie sociale

ACX 101.2 : La sécurité des informations en ligne
Durée : 01 mois | Cursus pour acquérir les bonnes pratiques de la sécurité (ECSU)

La sécurité sur Internet (Général)

La sécurité les réseaux sociaux

La sécurité sur les applications de messagerie

La sécurité sur les plateformes de e-commerce et systémes de paiements
Lois et standards en cybersécurité

ACX 201.1 : Anonymat et investigation en ligne
Durée : 01 mois | Cursus d'enquéteur numérique pour le public militaire (ECMI)

® [ntroduction a la certification ECMI Associate (ACX 201)
®  Anonymat sur Internet

B Introduction a l'intelligence Open Source

= |nvestigation des sites web et des emails

m  [nvestigation sur les médias sociaux

|

Investigation sur les applications de messageries

m Fonctionnement du darknet

ACX 201.2 : Investigation sur les équipements et fichiers numériques
Durée : 01 mois | Cursus d’'enquéteur numeérique pour le public militaire (ECMI)
= |nvestigation sur les systemes d'exploitation et les fichiers numériques
B |nvestigation sur les équipements mobiles

® Récupération des données
®  Cracking des mots de passes
m Utilisation des outils de control a distance
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ACX 301.1 : Fondamentaux de la cybersécurité et des réseaux

Durée : 02 mois | Cursus pour devenir un hacker professionnel (ECWH)
m Introduction au Hacking éthique et a la certification ECWH (ACX 301)

Les fondamentaux du réseau informatique

La virtualisation des équipements informatique

Notion de cloud et d'loT

Mise en place d'un labs de test d'intrusion - Kung fu

ACX 301.2: Les S.E et programmation en langage des scripts
Durée : 02 mois | Cursus pour devenir un hacker professionnel (ECWH)
m Introduction aux systemes d'exploitation

= [nvite de commande Windows - Kung fu
m  Shell UNIX (OS Debian/Ubuntu/Kali) - Kung fu

®  PowerShell - Kung-fu
m  Programmation en langage python

ACX 301.3 : Reconnaissance et écoute des réseaux

Durée : 01 mois | Cursus pour devenir un hacker professionnel (ECWH)
® |ntroduction a la reconnaissance
® Scans et énumération des réseaux

¥ Ecoute des réseaux et capture de Traffic
®  Conception d'un script de scanning pour NMAP - Kung fu

ACX 301.4 : Hacking des systémes d'exploitation
Durée : 02 mois | Cursus pour devenir un hacker professionnel (ECWH)
® Introduction au hacking des systémes d'exploitation

Les logiciels malveillants
Hacking des systemes d'exploitation Windows

Hacking des systemes d'exploitation UNIX

Hacking des systémes d'exploitation mobiles

Conception d'un kit de contréle a distance - Kung fu

ACX 301.5 : Hacking des réseaux - avancés

Durée : 02 mois | Cursus pour devenir un hacker professionnel (ECWH)
® Introduction
m Détection et évasion des systémes de défenses (IPS, IDS, Honeypot, Pare-feu, ...)

®  Hacking des réseaux sans fil

Hacking des équipement loT
Les dénis de services et déni de services distribué (Ddos)
m Conception d’un outil de détection et d’évasion de pare-feu — Kung fu
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ACX 301.6 : Hacking des applications web et mobile
Durée : 02 mois | Cursus pour devenir un hacker professionnel (ECWH)
® Introduction a la sécurité des technologies web et mobile
®  Hacking des technologies Web (Code, Framework, CMS, service, ...)
® Hacking des applications mobile, Owasp Mobile Top 10
B Hacking des bases de données
m  Hacking des applications sur le cloud

= Owasp webgoat 8 - Kung Fu

ACX 301.7: Hacking des applications Avancés

Durée : 02 mois | Cursus pour devenir un hacker professionnel (ECWH)
Introduction aux failles des applications

Microsoft assembler (MASM) & Netwide Assembler (NASM)

L'essentiel sur Immunity Debugger et GDB

Recherche d'exploit sur les applications

Rédaction d'exploit pour Metasploit

ACX 301.8 : Ingénierie sociale et cryptographie
Durée : 01 mois | Cursus pour devenir un hacker professionnel (ECWH)

®  Cryptographie et cracking des authentifications
® |ngénierie sociale et Manipulation

¥ Scénario de Hacking courant en Afrique

ACX 301.9 : Management de la cyber sécurité

Durée : 01 mois | Cursus pour devenir un hacker professionnel (ECWH)
= Les fondamentaux de la stratégie d’entreprise
®  Elaboration et évaluation d'une politique de sécurité

® Leadership et gestion d'une équipe de sécurité

ACX 501.1 : Investigation en ligne par I'Intelligence Open Source
Durée : 01 mois | Cursus d'enquéteur en ligne

® Introduction a I'OSINT
m Recherche, récolte et analyse des informations
Investigation sur les médias sociaux
®  Technique de géolocalisation en ligne
= OSINT sur les plateformes d'entreprises et services gouvernementales
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NOS PARCOURS E-LEARNING

Tous nos parcours s'adressent a des profils spécifiques au sein de vos équipes IT et
proposentdu contenuadapté aleurs métiers.

NOM DU PARCOURS PUBLIC CIBLE

Chef d'entreprise, employé informatique et non

ACX 101.1 & ACX 101.2 (ECSU
( ) informatique, parent, Etudiant

ACX 201.1 & ACX 201.2 (ECMI) Personnel Militaire ayant une base manipulation des
outils informatiques et Internet

ACX301.1 Débutant en cyber sécurité, Développeur, employé IT...

Administrateur réseau/systeme, Développeur,
ACX301.2, ACX 301.3, ACX301.4, ACX 301.5 fistratedrt ys.em ppeur
Consultant/employé IT, ...

Consultant/employé en cyber sécurité, Développeur

Acxzo1.6 d’application web/mobile, administrateur de BD
ACX 301.7 Consultant en cyber sécurité, Testeur d'intrusion
ACX 301.8 Consultant ou employé en cyber sécurité, Formateur IT

ot | lové )
ACX 301.9 Chef de projet IT, Cons}ultaflt’ou employé en Cyber
sécurité

ACX 901 Titulaire d’une licence d’instructeur chez Académie ENIX

Chef d’entreprise, responsable RH, enquéteur, Juriste,

ACX 501 . .
Journaliste, Parent, chercheur, responsable Marketing

VOUS ETES INTERESSE ?
DEMANDER GRATUITEMENT UN TEST DE NOS FORMATIONS EN Live

CONTACTEZ-N

24 Info@academie-enix.org
contact@enix-computer.com

O’O http://academie-enix.org
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